Eduroam for Windows 7

Manualen dr skriven fér en svensk installation av Windows?7.

1. Gatill “Start” -> “Kontrollpanelen” -> “Visa natversksstatus och -atgarder”

e

@ » Kontrollpanelen »

- Sak [ Kontrollpanelen pel

Justera datorns instéllningar Visa efter.  Kategori ™

i  System och sdkerhet
“ Kontrollera datorns status
Gar en sikerhetskopia

Hittz och dtgarda problem
M&

o
ﬁ] CYisa natverksstatus och -atgarder

&2, Vilj hemgmpro ngsalternativ

Anvandarkonton
@) Andra kontotyp

Utseende och anpassning

w Andra tema
Byt skrivbordsbakgrund

Andra bildskarmsupplosning

Klocka, sprak och nationella installn...
Ak Byt tangentbord eller andra indatametoder
Byt visningssprak

./ Maskinvara och ljud
Visa enheter och skrivare
Lagg till en enhet

Anslut till en projektor 4= Hidlpmedel
Justera vanliga mobilitetsinstallningar | Lét Windows féresld installningar

.— Optimera visningen
Program e J
Avinstallera ett program
Hémta program

2. Valj ”Hantera tradlésa natverk”

e . :';: v Kontrollpanelen » Matverk och Internet v Natverks- och delningscenter - Sék i Kontrollpanelen Fel

Kontrollpanelen startsida

Visa grundldggande natverksinformation och konfigurera anslutningar

Hantera tradlssa natverk @.‘ l& 0 Visa fullstindig karta
T~ -

Andra instéllningar for

natverkskort 8560!3-CERT ad.bth.se Internet
- (Den har datorn)

Andra avancerade

delningsinstalini Visa dina aktiva natverk Anslut eller koppla fran
elningsinstéllningar
Atkomsttyp: Internet
ad.bth.se Anslutningar: [ Local Area Connection
Doméannatverk ol Wireless Network Connection
(edurcam)

Andra nétverksinstéliningarna

ﬁ- Skapa en ny anslutning eller ett nytt natverk
=

Upprétta en tradl6s anslutning, bredbandsanslutning, fjarransiutning, ad hoc-anslutning eller
VPM-anslutning. Har kan du dven konfigurera en router eller tkomstpunkt.

‘E. Anslut till ett natverk
Anslut eller dteranslut till en nitverksanslutning (tradids, tradburen, VPN eller fjdrranslutning).

Vilj hemgrupp och delningsalternativ

Fa dtkomst till filer och skrivare som finns pa andra datorer i nitverket, eller dndra
delningsinstillningar.

Se dven
Hemgrupp [S] Felsok problem
Internetalternativ Diagnostisera och reparera problematiska natverksanslutningar, eller f& mer felsgkningsinformation.

Windows-brandviggen




3. Valj “Lagg till” och sedan ”Lagg till en natverksprofil manuellt”

Hantera tradldsa natverk som anvénder Wireless Network Connection

Windows farstker ansluta till dessa nitverk i den ordning de viw

Kort: k Profil Matverks- och delni
SRR rofiltyper atverks oc enlj @ ! Anslut till ett tridlost natverk manuellt

Hur vill du lagga till ett natverk?

d Lagg tillen natverksprofll manuellt
. Tk = =hils B efter ett befintligt ndtverk och sparar

en prufllfur natverket pa datum Du behuver kinna till ndtverksnamnet (5510} och
sikerhetsnyckeln (om en sadan anvinds).

& Skapa ett ad hoc-nétverk
L Detta skapar ett tillfalligt ndtverk att dela filer i eller en Internetanslutning

bjekt
b >

4. Padenna sida skall “Natverksnamn” vara eduroam. ”Sakerhetstyp” skall stallas till WPA2-
Enterprise och ”"Krypteringstyp” skall vara AES. Bocka for ”Anslut dven om natverket inte

skickar data”. Klicka sedan pa “Nasta”

@ ! Anslut till ett tradlést natverk manuellt .

Ange information for det tradldsa natverk du vill I3gga till

Matverksnamn: edurocam "::::

Sikerhetstyp: [wp.u.z-Enterpnse v] -
Krypteringstyp: | AES v -

Sdkerhetsnyckel Dalj tecken

Starta denna anslutning automatiskt

[¥]ifnslut dven om natverket inte skickar data '{:

Varning: O du viljer det har alternativet kan datorns sekretess utséttas for risk.




5. Nasta sida talar om att vi har lyckats, men vi maste andra nagra saker till. Klicka p

anslutningsinstallningar”.

"\../J ! Anslut till ett tradldst natverk manuelle

eduroam lades till

2 Andra anslutningsinstaliningar
Visa anslutningens egenskaper s3 att jag kan &ndra instéllningarn

o

d

”Andra

6. Nar du nu fatt upp ett nytt fonster ska du klicka dig in pa ”"Avancerade Instdllningar”.

Egenskaper for tradl&st natverk: eduroam u

Skerhet

Sakerhetstyp: | WPAZ Enterprise ~|

Krypteringstyp: [.n.ES - ]

Wvalj metod fér natverksautentisering:
[Mi::rosuﬂ:: Skyddad EAFP (FEAP) v] [ Installningar

Spara mina autentiseringsuppaifter fér den har
anslutningen nar jag ar inloggad

Avancerade installningar

[ ok || avbryt




o

7. Nér du klickat dig in pa “Avancerade instdllningar” ska du nu dndra ditt Autentiseringslage till
"Anvéndarautentisering”.
Klicka nu ”OK” langst ner i fonstret och f6lj nedanstaende anvisningar.

|- ™
Avancerade installningar g

802, 1%-nstalningar | 802, 11-instalningar

Ange autentiseringslage:

Anvandarautentisering ~

Spara autentiseringsuppagifter ]

ingsuppagifter far alla anvandare

[] aktivera enkel inloganing fir det har natverket

| @) Utfér omedelbart innan anvandaren logaar in
| | Utfér omedelbart efter att anvandaren loggar in
Hégsta Férdréining {sekunder): 10 =

Tilldt att ytterligare dialogrutor visas under enkel
inloggning

I det har natverket anvands separata virtuella lokala
natverk fir dator- och anvandarautentisering

[ ox | [ avbryt ||y

“ = -

8. Forsta sidan skall visa det du redan fyllt i. Under fliken”Sakerhet” valjer du ”Installningar”.

r ™
Egenskaper for trad|&st nétverk: eduroam M

Anslutning | Sakerhet

Sakerhetstyp: [wpA2 Enterprise -]

Krypteringstyp: [AES v]

Valj metod for ndtverksautentisering:
’Microsof‘t: Skyddad EAP (FEAF) vﬂ’ Instalningar

[¥] Spara mina autentiseringsuppgifter fir den
anslutningen n&r jag &r inloggad

Avancerade installningar

[ O H Avbryt ]




9. |fonstret "Egenskaper for Protected EAP” ska ”Bekrafta servercertifikat” vara ikryssad.
10. Valj “AddTrust External CA Root” under “Trusted Root Certification Authorities”
11. Ga sedan vidare med “Konfigurera” bredvid ”Skyddat |[6senord”

i ™
Egenskaper for Protected EAP M

Mar jag ansluter:

Bekrafta servercertifikat

[ Anslut till féljande servrar:

Befr

@t Extemal ca oot

[ class 3 Public Primary Certification Authority
[7] GTE CyberTrust Global Root

[ Microsoft Root Authority

[] Microsoft Roat Certificate Autharity

[7] TEREMA S5L CA -
4 | n | »

| »

m

[|Friga inte om anvandaren vill auktorisera nya servrar eller
betrodda certifikatutfardare.

Valj autentiseringsmetod:

|Skyddat lesenord (EAP-MSCHAP v2) - Kmﬁg\-ir-a-’/ )

Aktivera snabb Steranslutning

[ Framtvinga MAP (Network Access Protection)

|| Koppla ifrdn om servern inte erbjuder kryptobindnings-TLV
|| Aktivera Identitetsskydd

[ ok || avbryt |

12. Under ”Egenskaper for EAP MSCHAPv2” ska “Anvand samma anvdandarnamn, I6senord och
eventuellt doméan som i Windows” vara avmarkerad.

F ™
Egenskaper for EAP MSCHAPY2 o

Mar jag ansiuter:

Mevand samma anvandamamn, lasenord och
efentuelt doman som | Windows.

ok | [ aen |

- = — T e s e W

13. Valj OK tre ganger for att gora klart konfigurationen.

ALk Ytterligare information krivs for att ansluta till eduroam. * *
"= Klicka hdr f&r att ange ytterligare information.

14. Langst ner till hoger, till vanster vid ikonen for det tradlosa natverket, dyker det efter ett tag
upp en gul ruta med rubriken ”Ytterligare information kravs for att ansluta till eduroam”.
Klicka pa den sa dyker det upp en loginruta.



Natverksautentisering
Ange anvdndarens autentiseringsuppgifter

—
‘ wot@students.ad.bth.se
l._ ’ I..l..'.ll......l....|

15. ”Anvandarnamn” ar ditt anvandar-id foljt av @ad.bth.se eller @students.ad.bth.se.
"Losenord” ar ditt AD-I6senord. Klicka sedan pa "OK”.
16. Du skall nu vara ansluten till eduroam.



