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Sammanfattning

I detta artikel beskrivs en metod som anvinds i1 polistegionerna Syd, Vist och Stockholm! 61 att samla in
strukturerade brottsplatsuppgifter frin bostadsinbrott, samt hur den insamlade informationen kan analyseras
med automatiska metoder som kan assistera brottssamordnare i deras arbete. Dessa automatiserade analyser
kan anvindas som filtrerings- eller selekteringsverktyg f6r bostadsinbrott och ddrmed effektivisera och
underlitta arbetet. Vidare kan metoden anvindas for att avgora sannolikheten att tva brott dr utférda av
samma gérningsman, vilket kan hjilpa polisen att identifiera serier av brott. Detta dr méjligt dd girningsmin
tenderar att bega brott pa ett snarlikt sitt och det 4r moijligt, baserat pa strukturerade brottsplatsuppgifter, att
automatiskt hitta dessa monster. I kapitlet presenteras och utvirderas en prototyp pd ett IT-baserat
beslutsstodsystem samt tva automatiska metoder fr brottssamordning.

1 Inledning

Baserat pa den arliga Nationella Trygghetsundersdkningen som genomfors av Brottsférebyggande Radet
(BRA) uppskattas det att omkring tva miljoner brott begas arligen i Sverige och av dessa anmils knappt en
och en halv miljon till Polisen. Av de anmilda brotten utgdrs omkring 88%?2 av sa kallade mangdbrott vilka
bestir av exempelvis olika typer av tilloreppsbrott, skadegdrelse, misshandel, rattfylleri. De si kallade
mingdbrotten idr av enklare beskaffenhet och drabbar en stor andel av befolkningen arligen. Miangdbrottens
andel av den totala brottsligheten ser liknande ut dven i andra linder. Enligt en uppskattning frin 2004 var ca.
78%, eller cirka 59 miljoner, brott i delar av England och Wales just mingdbrott. For flera av de
brottskategorier som inkluderas bland mingdbrotten har polisen lig uppklarningsfrekvens. I denna artikel
beskriver vi ett forskningsprojekt som fokuserat pad metoder for att 6ka kunskapen kring bostadsinbrott i
permanentbostider. Just permanentbostider inkluderar ligenheter savil som friliggande bostider (t.ex. villor,
pat-/radhus och girdar), men inte fritidshus. Bostadsinbrotten ir en brottskategori som under de senaste tio
aren haft en 6kande trend dven om det skett en viss avtrubbning de senaste dren. BRA:s Nationella
Trygghetsundersokning f6r 2013 uppskattar att omkring 36 000 bostadsinbrott skedde under aret, vilket
motsvarar en utsatthet pa omkring 0.9% av hushéllen®. Samtidigt anmildes under 2013 totalt 21 039

1 Samtliga hanvisningar till polisorganisationeni dettadokument avser organisationen fore 2015-01-01.
2 Handling of everyday crimes: A key task for policeand prosecutors, http:/ /www. riksrevisionen.se /PageFiles/ 13727/ summary_rir_2010_10.pdf
3 BRA:s NTU for 2013: http://www.brase /bra/publikationer/arkiv/publikationer/2014-01-13 -ntu-2013.html



http://www.bra.se/bra/publikationer/arkiv/publikationer/2014-01-13%20-ntu-2013.html

fullbordade samt forsok till bostadsinbrott till polisen. Uppklarningsfrekvensen* for dessa brott lag pa knappt
5%, vilket kan anses vara lagt.

Det dr viktigt att inte bagatellisera brott bara for att de bendmns som mingdbrott. Dessa brott paverkar ofta
malsigandens livssituation mycket negativt. Ett exempel kan vara barn som langt upp 1 dldrarna inte vigar
sova 1 sitt eget rum efter ett inbrott, eller som inte vagar vistas hemma péd egen hand efter skolan vilket
resulterar i att en av forildrarna kan behéva ga ner i arbetstid. Ett annat exempel ér dldre personer (Gver 65
ar) som 1 hog utstrickning oroar sig efter bostadsinbrott. Denna grupp spenderar generellt sett mycket tid 1
sin bostad vilket medfor att de ocksa har mycket tid till eftertanke, vilket ytterligare forstirker oron.

I ett f6rsok att 6ka kunskapen om denna brottskategori har ett gemensamt forskningsprojekt mellan Polisen,
Statens Kriminaltekniska Laboratorium och Blekinge Tekniska Hégskola genomférts under 2012 - 2014.
Milet med projektet har varit att underséka om datavetenskaplica metoder kan bistd polisen i deras
brottssamordning av brott (d.v.s. att linka samman brott till serier som utférts av samma géirningsmén).
Projektet var uppdelat i nedanstiende tre delprojekt inom vilka tre seniora forskare, tre doktorander samt en
person frin polisen arbetade:

1. Strukturerad uppgiftsinsamling fran brottsplatser.

2. Automatiska metoder 6 brottssamordning.

3. Automatiska metoder f6r skoavtrycksmatchning.

I denna artikel kommer de f6rsta tvd delprojekten beskrivas, medan den automatiska skoavtrycksmatchningen
utelimnas. Delprojektet om strukturerad uppgiftsinsamling inkluderar en process som sikrar att samma typ
av information samlas in pd ett strukturerat sitt fran olika brottsplatser. Genom att den insamlade
informationen alltid kodas pa samma siitt, t.ex. att girningsmannens modus operandi (MO) alltid registreras
likadant, dr det senare moijligt att utféra automatiska jaimforelser av brott. Pi sd vis dr det moijligt for
datorprogram att automatiskt s6ka igenom den insamlade brottsplatsinformationen med syfte att identifiera
likheter mellan olika brott som kan indikera att dessa ingar i en gemensam setie. Datoralgoritmer kan alltsa
pavisa mojliga samband mellan brott som sedan brottssamordnare inom polisen méste analysera och virdera
baserad pa sin erfarenhet for att slutligen antigen forkasta eller acceptera pastidda serier. Detta kan
forhoppningsvis leda till att polisen pa ett effektivare sitt kan knyta liknande brott till nya serier utférda av
gemensamma girningsman. Genom att 1 storre utstrickning kunna filla girningsmin f6r serier av
bostadsinbrott snarare 4n enstaka brott dr forhoppningen att 6ka uppklarningsprocenten inom
brottskategorin. P4 sia vis adresserar man ocksd den organiserade brottsligheten som ligger bakom en
forsvarlig andel av bostadsinbrotten.

Det idr viktigt att understryka att dessa automatiserade metoder f6r brottssamordning pé zga sitt ar tinkta att
ersitta polisens yrkeskunnande. De kommer istillet utgéra hjilpmedel som kan indikera var sannolika linkar
mellan enskilda brott finns, vilket i sin tur den minskliga brottssamordnaren kan analysera och virdera.
Genom dessa indikationer pa linkar mellan brott 6kar mdjlicheten f6r att koppla samman viktiga
informationsfragment som ér spridda mellan flera brottsplatser vilka kan skilja stort vad giller bade geografisk
och tidsmissig utbredning. Ju fler informationsfragment fran olika brottsplatser som kopplas samman i
relevanta serier desto bittre eftersom detta dels 6kar forstielsen for hur girningsminnen beter sig inom
brottskategorin, men ocksa for att det 6kar sannolikheten att finna tillrdckliet med indicier och bevis for att nd

4 Andelen bostadsinbrott som polisen genom étal har bundit en misstidnkt person till i férhallande till det totala antalet
anmilda bostadsinbrott under aret.



personuppklarning. Dessutom mojliggér en gemensam undersékning av flera brott en mer effektiv
anvindning av brottsbekdmpande resurser (Woodhams et al., 2010). Bide de automatiska metoderna for
brottssamordning och f6r skoavtrycksmatchning ska anvindas som rena znterna polisidra hjidlpmedel 1 form av
selekteringsverktyg som ldter polisen selektera i sina stora informationsmingder. De dr alltsd inte tinkta att
anvindas som underlag i t.ex. Tingsrattsférhandlingar etc.

I nistkommande sektion beskrivs den strukturerade uppgiftsinsamlingen frin brottsplatser, hur denna skiljer
sig frin polisens nuvarande metodik samt hur en prototyp av ett datorbaserat selektionsverktyg och
beslutsstédsystem dr uppbyggt. Direfter foljer en sektion som tar upp de automatiska metoderna for
brottssamordning som beslutsstddsystemet anvinder sig av. Avslutningsvis foljer ett diskussionsavsnitt dir
bla. ytterligare brottskategorier diskuteras. Artikeln avslutas med en beskrivning av slutsatserna.

2 Strukturerad uppgiftsinsamling fran bostadsinbrott

Denna sektion beskriver den strukturerade uppgiftsinsamlingen fran bostadsinbrott. Dessforinnan besktivs
den nuvarande metodik som anvinds f6r insamling av uppgifter frin bostadsinbrott samt hur
brottssamordningen f6r bostadsinbrott fungerar.

2.1 Nuvarande metod for uppgiftsinsamling fran bostadsinbrott

Den exakta metoden f6r uppgiftsinsamling fran bostadsinbrott skiljer sig at dels mellan polismyndigheter men
dven baserat pa hur pass ndra inpd brottstillfillet som polisen fir anmailan frin malsiganden. Om en
malsigande ringer om ett for stunden pagiende bostadsinbrott hégprioriteras drendet och nidrmsta lediga
patrull dker pd det. Om madlsdganden 4 andra sidan uppticker bostadsinbrottet vid hemkomsten fran en
tvaveckors semester kan polisen nedprioritera drendet och besOka brottsplatsen nistfoljande dag. Pa
brottsplatsen gbr patrullen iakttagelser samt talar med malsiganden, dels f6r att samla in uppgifter men dven
for att forklara vad man bor tinka pa for att undvika att r6ja eventuella spar pé brottsplatsen. De iakttagelser
som gbrs pd platsen tillsammans med informationen frin malsdganden dokumenteras i form av
stodanteckningar i anteckningsblock, eller i mobila polisdatorer, s.k. MOPS:ar, for att dokumentera brottet
digitalt direkt pd platsen. Om det finns mojlighet kallas dven tekniker eller lokala brottsplatsundersékare till
platsen for att genomféra en brottsplatsundersdkning med syfte att sikra spar, exempelvis skoavtryck,
verktygsspar och fingeravtryck. Slutdestinationen f6r all insamlad information 4r polisens digitala
anmilninssystem RAR i vilken en fritextrapport upprittas av patrullen pa plats. Denna kompletteras darefter
av de som utfort brottsplatsundersdkningen genom tilliggsanmélningar.

Det finns viss godtycklighet i vilka uppgifter som samlas in frin brottsplatsen. En del uppgifter ar
obligatoriska, t.ex. adress och datum/tid, medan andra ir mer 6ppna kring hur de ska dokumenteras, t.ex. vad
giller girningspersonens modus operandi (MO) eller uppgifter rérande maélsigaren som senare kan visa sig
vara intressanta, t.ex. om denne parkerat sin bil pd en flygplats i samband med inbrottet. Skillnaderna kring
vilka uppgifter som samlas in beror pa att olika poliser stiller olika fraigor och erhaller darfér ocksa olika svar.
Ett annat problem utgbrs av det faktum att poliser dokumenterar svaren pa olika sitt eftersom personer
formulerar sig olika. Dessutom skiljer sig dven de uppgifter som en specifik polis samlar in 6ver tiden, t.ex.
p.g.a. trotthet, stressniva etc. Man kan alltsd konstatera att de fragor som stills vid ett inbrott inte alltid stalls
vid ett annat vilket betyder att beskrivningarna av dessa bada brott innehdller olika komponenter. Detta kan
vid ett senare tillfille kan innebidra problem dd dessa brott ska jimfdras, t.ex. kanske det framkommer att
malsiganden for det férsta brottet dokumenterat att denne blivit uppringd av ett okint telefonnummer precis



innan inbrottet, men eftersom den frigan aldrig stilldes till malsdganden f6r det andra inbrottet gar det inte
att nysta vidare i den detaljen. Bada brotten skulle kunna vara utférda av en och samma liga som opererar
genom att ringa till fastigheter strax innan inbrottet genomfdrs, men polisen saknar underlag for att avgbra
detta.

2.2 Problem med nuvarande brottssamordning av bostadsinbrott

Det faktum att olika uppgifter samlas in fran brottsplatser, samt dokumenteras i fritext pa olika sitt, innebér
problem da man vill uppticka brott som utforts pa samma sitt. Eftersom inte samma uppgifter samlas in frin
samtliga brottsplatser sa innebir det att brottsamordningen blir lidande da de i manga fall saknar underlag fér
att knyta ihop setier baserat pa likheter/monster i uppgifterna mellan brottsplatserna. Det blir pa sitt och vis
som att jimféra dpplen med piron. Aven om det finns datorprogram som automatiskt kan analysera
fritextrapporter i jakt pd likheter si kan dessa inte prestera bittre dn den indata i form av tex. RAR-
anmalningar de har att arbeta med, vilka alltsa 1 méanga fall saknar uppgifter som kan vara av betydelse.
Dirutéver kan synonymer och olika sitt att formulera sig utgéra problem fér automatiserade datoralgoritmer
baserade pa fritextdata da dessa f6rs6ker hitta likheter mellan brott.

Den enda metod som garanterar att samtliga likheter mellan brott har méijlighet att upptickas dr om man
jAmfor varje brott med varje annat brott, dock utan att den inb6érdes ordningen spelar nigon roll. Om man
skulle utféra sidana parvisa jimfOrelser genom att lita brottssamordnare lisa igenom anmilningar och
jimfora dem sinsemellan si uppstir dock avsevirda problem nir mingdbrott hanteras. Detta eftersom
brottskategorierna som ingar bland mingdbrotten per definition innehaller ett mycket stort antal brott per ar.
Ett avsevirt problem med parvisa jimfdrelser av brott ér att tidskomplexiteten Skar exponentiellt med antalet
tillkomna brott, vilket leder till ohallbara resurskrav for att kunna utféra sidana jamforelser. Som ett teoretiskt
exempel kan vi tinka oss att man inom en mindre linspolismyndighet, sig Blekinge, skulle vilja genomf&ra
fullstindiga jaimforelser av samtliga bostadsinbrott under ett ar. I Blekinge anmildes 221st bostadsinbrott
under 2013 vilket innebir att 24 310 sidana parvisa jimfSrelser skulle behdva genomftéras om den inbdrdes
ordningen inte spelade nagon rolls. Om vi antar att varje sidan jamforelse kriver att tvd brottsrapporter ldses
igenom och att det i snitt tar 15 minuter per genomlisning skulle detta kridva 12 155 timmar, eller knappt sju
heltidstjdnster under ett ar. En intressant situation intriffar om vi istillet har som ambition att skala upp
denna heltickande analys till samtliga av Sveriges linspolismyndigheter. Fér dret 2013 skulle detta innebéra att
21 039 RAR-rapporter skulle behdva lisas igenom och jimféras. Detta i sin tur skulle innebédra drygt 220
miljoner parvisa jamforelser, vilket skulle ta 110 miljoner timmar att genomféra. Nagot som i sin tur skulle
kriva drygt 61-tusen heltidstjanster under ett ar. Det innebir alltsa fullstindigt orimliga resurskrav for att
kunna genomféra denna typ av heltickande jaimforelser eftersom manuella jimforelser skalar mycket daligt
med antalet analyserade brott eftersom de 6kar exponentiellt i komplexitet.

Aven om de beskrivna scenarierna kan effektiviseras till viss del, t.ex. genom att striva efter att lisa igenom en
rapport endast en gang, si innebir sidana effektiviseringar endast marginella f6rbittringar om man vill utféra
heltickande jamforelser mellan brott inom brottskategorier som innehaller ett si pass stort antal brott att vi
minniskor inte kan hilla all nédvindig information i huvudet. Dock fungerar det att genomféra kompletta
jimforelser mellan brott inom brottskategorier dir det sker relativt fa brott per ar och dér dessa prioriteras
hogt sd att betydande resurser kan avvaras. Past det dr viktigt att papeka att denna typ av kompletta
jimforelser av brott pd manuell basis alltsd inte dr praktiskt genomfdrbara for t.ex. mingdbrott. Problemet

5> Antalet parvisajimférelser kan beriknas med Binomialférdelningen, n=221 och k=2, eller somn(n-1)/2.



vixer dessutom yttetligare betydligti omfattning om man dérutéver dven vill linka brott mellan linder.

Eftersom det inte ir méjligt f6r brottssamordnarna att genomféra kompletta parvisa jamforelser mellan t.ex.
bostadsinbrott si kridvs istillet andra arbetssitt. Idag férekommer det didrfér att man inom
brottssamordningen analyserar flédet av nya brott som kommer in, och 1 detta fléde forsoker uppticka
monster, tex. en gruppering av brott vars MO sticker ut vilket kan indikera att dessa ingdr i en gemensam
serie. Men eftersom den information som analyseras dr i form av fritext kan man inte géra heltickande
historiska aterblickar. En kompromiss ar istillet att selektivt analysera de monster som identifieras i flédet
gentemot historisk data f6r att koppla samman brott. Ett stort problem med detta arbetssitt 4r att det missar
manga serier eftersom dessa inte sticker ut under den korta nuligesbild som analyseras l6pande. Dessutom
genomfdrs dessa analyser endast inom ett begrinsad geografisk omrade sd arbetssittet missar brottsserier som
har stor geografisk spridning.

Ytterligare ett sitt att nirma sig problemet ér att fokusera pa den spatiala och temporala information genom
att visualisera brotten pa en karta, d.v.s. visa hur brotten f6rdelas geografiskt och tidsmissigt. P4 sd vis dr det
moiligt att relativt enkelt uppticka brott som genomforts inom samma geografiska omride under ungefir
samma tid, vilket skulle kunna innebéra att de utférts av samma géirningsman. Men eftersom man i sidana
analyser endast analyserar spatiotemporal data kan man inte lingre sirskilja olika girningsmin sinsemellan,
t.ex. baserat pa hur de viljer ut sina mélobjekt, hur de tar sig in, eller vilket gods de tillgriper. Detta betyder att
olika kriminella aktérer kan genomféra bostadsinbrotti samma geografiska omrade inom samma tidsram utan
att polisen kan sirskilja serierna 4t med mindre dn att RAR-rapporterna f6r brotten lisas igenom manuellt.
Fast da dr man tllbaka pa ruta ett igen eftersom RAR-rapporterna inte innehiller samma
informationsunderlag £6r de olika brotten.

Hela denna problematik stills pa sin spets i och med mobila vinningskriminella, s.k. mobile organized crime
groups (MOCG:s), som under relativt kort tid begéar en mangd brott spridda Gver stora geografiska omraden.
I efterhand nir polisen ska analysera dessa brott sd blandas de thop med brott som utforts av lokala f6révare
vilka ligger som en sorts bakgrundsbrus och gér serierna frain mobila vinningskriminella svara att uppticka.
Sarskilt eftersom dessa serier oftast sprider sig 6ver olika myndighetsgrinser mellan vilka brottssamordningen
iar begrinsad, bla. pd grund av liten insyn i varandras register men dven baserat pd den skalningsproblematik
som tidigare belysts.

2.3 Strukturerad registrering av brottsplatser

I ett forsck att adressera problemen som hér ihop med dokumentation samt brottssamordning av
mingdbrott har vi inom forskningsprojektet tagit fram en ny rutin f6r hur bostadsinbrott kan dokumenteras
samt nya metoder att samordna dessa brott pa. Rutinerna anvinds i skrivande stund inom polisregion Syd,
Viist och Stockholm, och de har genererat att drygt 9 000 bostadsinbrott hittills registrerats med metoden. En
forutsittning for att bittre kunna linka samman brott 1 serier dr att enhetliga uppgifter frin samtliga
brottsplatser samlas in. Just samstimmigheten i de insamlade uppgifterna dr central for att effektivt kunna
jimfora bostadsinbrott sinsemellan. Vidare behéver den insamlade informationen vara maskinlisbar £6r att
man automatiskt ska kunna utféra parvisa jamforelser av brotten med hjilp av datoralgoritmer. Med en
datoriserad metod dr det moijligt att skala upp analyserna nationellt, och i férlingningen kanske dven till vira
grannlinder eller dnnu battre till en gemensam EU-niva.



2. Typ av bostadsomrade d

Tétort " Landsbygd
" Enskit En granne
Flera Intilliggande granmnar Héamtamt

Tomd maol skogsparti eller allmanning

Figur 1: Atergivning av sektionen fér ”Typ av bostadsomrade” fran SAB-formuliret.

Dessa behov har lett oss fram till en 16sning som bygger pa ett digitalt kryssbaserat formuldr dédr polisen helt
enkelt kryssar for de kryssrutor som bist beskriver brottsplatsen. For att testa och utvirdera denna I6sning
valdes brottskategorin bostadsinbrott f6r vilket ett sidant digitalt kryssbaserat formulir, med namn
Standardiserad Anmilningsrutin Bostadsinbrott (SAB), skapades. Innehallet i formuldret dr baserat pa polisens
dominkunskap om brottskategorin bostadsinbrott. Formuliret, som finns tillgdngliot i polisens nationella
formuldrportal, bestir av 11 sektioner vilka totalt innehéller 133 parametrar i form av kryssrutor samt ett
antal textfilt f6r diarienummer, adress, tidsangivelser och &vriga anteckningar, se Tabell 1Tabellt. Som ett

exempel finns en av de 11 sektionerna, den som preciserar Typ av bostadsomrade, dtergiveni Figur 1. Ifall ett
inbrott skett 1 ett ensligt hus ute pa landsbygden sa registreras detta genom tva kryss, ett i rutan £6r Tidtors och
ett i rutan £6r Ewnskilt. Vid osikerhet kan man klicka pa frigetecknet uppe till héger i figuren si visas en
hjilptext som beskriver de olika kryssrutorna i sektionen. SAB-formuliret inkluderas i en vanlig PDF-fil och
ryms pa tvd A4-sidor. Alla markeringar gbrs alltsd digitalt 1 programmet Acrobat Reader. Sist i SAB-
formuliret finns dven ett fritextfilt dir vriga iakttagelser kan dokumenteras.

Sektionsnamn Beskrivning Parametrar
Brottsplats Datum och tidsangivelser, ifall det dr fullbordat eller f6rs6k 12
Typ av bostadsomride Titort eller landsbygd, samt tomtens beskaffenhet 7
Typ av bostad Villa, gird, pat/radhus eller ligenhet. Standard samt antal plan etc 12
Larm Ifall det finns larm och om det var aktiverat, utlost eller saboterat 5
Brottspreventiva dtgirder Brottspreventiva atgirder som vidtagits, t.ex. tomt posten 10
Malsigande Hemma eller borta under brottet, markliga iakttagelser som gjorts 16
Inging objekt Girningsmannens tillvigagingssitt fOr att ta sig in 26
Genomsok Vilken typ av genomstksom gjorts i bostaden 3
Gods Godskategotier som tillgtipits, t.ex. likemedel, guld/smycken etc 19
Spar Typer av spar som sakrats pa platsen, t.ex. skoavtryck, DNA etc. 18
Ovrigt Om det finns vittnesuppgifter, gods mirkt med Mirk-DNA etc 5
Totalt 133

Tabell 1: Summering av innehall i formuliret f6r Standardiserad Anmilningsrutin Bostadsinbrott.

Nir man fyllt i SAB-formuliret sa registreras det i en central databas genom en knapptryckning. Innan
formuliret registreras 1 den centrala databasen sd utférs en automatisk verifikationskontroll av uppgifterna i
formuldret. Om nigon uppgift inte fyllts i, eller fyllts i felaktigt, si uppmirksammas polisen pa detta och
registringen avbryts. Forst dd den inbyggda verifikationsprocessen passerats kan formuliret registreras. P4 sa
vis minskar risken for att den centrala databasen, som lagrar alla SAB-formulir, innehaller felaktiga uppgifter.
Nir bostadsinbrottet vil lagrats i den centrala databasen sparas det i ett digitalt maskinlisbart format dir
parametrarna kodas binért (1 f6r ett kryss i en ruta, annars 0).



Just att samma typ av uppgifter samlas in frin samtliga bostadsinbrott samt att de kodas bindrt innebir att
kvaliteten pa de insamlade uppgifterna hojs signifikant jimfért med fritext-baserade anteckningar, bla.
eftersom tolkningar av olika formuleringar och synonymer i fritext helt elimineras. Det dr alltsi méjligt att i en
dator beskriva ett brott som en vektor med 133st ettor och nollor, en £61 varje parameter i SAB-formuliret.
Detta har stor betydelse om man vill utnyttja de moijligheter som datoralgoritmer kan erbjuda, tex. for
automatisk upptickt av serier bland de registrerade brottsplatserna vilket beskrivs mer i detalj i Sektion 33.

2.4 SAB pa nationell niva

Den storsta fordelen med SAB-formuliret pa nationell niva dr att samma typ av uppgifter alltid samlas in fran
brottsplatserna i ett digitalt maskinldsbart format. Detta medfér att datorer kan gd igenom de registrerade
brotten och automatiskt utféra heltickande parvisa jimforelser utan nagra storre problem. Pa si vis kan
brottsamordningen bli mer effektiv samt skalas upp till en gemensam nationell nivd. Genom att
datoralgoritmer automatiskt kan detektera grupperingar av brott som av olika anledningar indikerar
samhorighet, tex. gemensamt MO, sa kan just dessa grupperingar lyftas upp till ytan sd att brottssamordnare
far en forsta inriktning att gid pa 1 sitt analysarbete. Sidana automatiska algoritmer kan alltsd hitta
gemensamma niamnare mellan alla inrapporterade brott, vilket vi tidigare visat dr praktiskt omdijligt ifall
manuell genomlisning av brottsrapporter anvinds.

Dessa algoritmer kan dven hitta betydligt mer komplexa samband idn de spatiala och temporala likheter som
ir vanligt forekommande idag. Det dr exempelvis fullt moijligt att utdver spatiala och temporala likheter dven
viga in en mingd andra parametrar. Som ett exempel kan nimnas specifika bostadsegenskaper i form av en
villa med hoérntomt pa ett plan dir girningsmannens MO gar ut pd att denne monterat ur en fonsterkassett.
Dirutdver kan dven typen av gods, typen av genomsokning av bostaden, samt eventuella spar som
kvarlimnats anvindas i jimforelsen. Ifall en datoralgoritm identifierar ett antal brott ddr dessa premisser
stimmer Overens kan just de brotten lyftas upp till ytan och limnas 6ver till en ménsklig brottsamordnare.
Givet grupperingen av brott kan brottssamordnaren sedan via brottens diarienummer hidmta ut
kompletterande information fran polisens Ovriga IT-system och pa si vi knyta samman en mingd
informationsfragment. Till exempel skulle det kopplat till en brottsplats kunna finnas vittnesf6rhér med
signalement medan det frin andra brottsplatser finns iakttagelser av fordon och registreringsnummer. Dirtill
kanske flera av brottsplatserna kan knytas samman baserat pda manuella jimforelser av indicier i form av
verktygsspir eller kanske rent av via spdr. P4 detta vis kan brottssamordningen fi hjilp med en initial
selektering i den stora mingden brott. Direfter kan brottssamordnaren med hjilp av sin specifika
dominkunskap pdbdrija pusslandet med att forst verifiera serierna samt dérefter férsdka linka garningsmin till
dessa.

En annan férdel med den strukturerade insamlingen av brottsplatsinformation dr att den méjliggdr intressanta
analyser baserade pad statistiska utdrag Sver t.ex.:

o vilka bostider som drabbas hirdast av bostadsinbrott,

e vilka ingangssitt som ér vanligast per bostadstyp,

e vilka godstyper som dr mest tillgripna, eller

e hur vil olika brottspreventiva atgdrder verkligen fungerar, tex. larm eller att be grannen tomma

posten vid bortavaro.

Sadana statistiska analyser kan 6ka kunskapen om brottskategorin vilket i sin tur kan hjilpa dels polisen att
térebygga och personuppklara fler brott i framtiden. Dessutom kan dven den enskilda medborgaren gynnas
genom evidensbaserade rad kring brottsprevention.



2.5 SAB for poliser pa filtet

Arbetsflodet £6r de polispatruller som samlar in uppgifter fran brottsplatser kan ocksd férenklas med hjdlp av
SAB-formuliret, dven om det under en Overgangsperiod innebir visst merarbete. Genom att anvinda
formuliret far patrullen hjilp med vilka uppgifter som ska samlas in fran brottsplatsen samt vilka fragor man
ska stilla till malsdganden. Detta lyfts ocksa fram som mycket positivt av de poliser som anvinder formuliret.
Genom sektionsuppdelningen och kryssrutorna i varje sektion fungerar formuliret som en checklista. Detta
ar ndgot som ir extra vardefullt i situationer dér poliserna ér trotta efter linga pass, eftersom de fir en enkel
procedur att f6lja £6r att samla in adekvata uppgifter fran brottsplatsen.

Aven om det krivs viss, om in liten, inlirningstid si kan polispatrullerna dokumentera brottsplatser mer
tidseffektivt med hjilp av SAB-formuliret jaimfort med att skriva ner anteckningar som sedan foridlas till en
fritext-baserad RAR-rapport. Nir poliser fyller i SAB-formuliret kan man se det som att de markerar férvald
text i formuldret med hjilp av kryssrutor istillet for att sjilva skriva ner sina iakttagelser som fritext. Pa sa vis
behéver poliserna ligga betydligt mindre tid pd att skriva text pa egen hand. Via en funktion i SAB-formuliret
kommer det inom kort vara mdjligt att via en knapptryckning generera en textbeskrivning baserat pa
innehallet i SAB-formuliret. Genom den hir funktionen 4r det alltsd méjligt automatiskt fa en rittstavad och
komplett beskrivning av bostadsinbrottet vilken kan klistras in i befintliga polisidra IT-system som endast
stodjer fritext-data.

Avslutningsvis signalerar ocksd SAB-formuliret en rigords process gentemot malsdganden genom att denne
tillfrigas om en mingd aspekter som ér relevanta f6r brottet denne utsatts f6r. Nagra av de aspekter som
inkluderas i SAB-formuliret skulle sannolikt forblivit outforskade ifall polispatrullen skulle stilla sina frigor
”fran huvudet”. A andra sidan 4r det hogst sannolikt att polispatrullen gor iakttagelser pa brottsplatsen som
inte finns fordefinierade i SAB-formuliret. I sidana situationer hidnvisas uppgifterna till fritextfiltet for
anteckningar som finns sist 1 formulidret. For att halla formuldret littanvint har utgangspunkten hela tiden
varit att undvika att lita formuldret ticka upp alla de specialfall som kan uppsti, eftersom detta skulle kriva
ett stort antal extra kryssrutor. Malsittningen har istillet varit att registrera relevanta uppgifter som
Overensstimmer med en klar majoritet av alla bostadsinbrott som intriffar.

2.6 IT-stodet SAMS

Nir SAB-formulir har registrerats i den centrala databasen blir de ocksa s6kbara via ett webbaserat IT-st6d
som kallas Strukturerat Analysverktyg for Mdngd- och Seriebrott (SAMS). Med hjilp av IT-stédet kan man s6ka
bland registrerade bostadsinbrott genom att precisera olika stkkriterier. Dels genom traditionella spatiala och
temporala kriterier, men framfor allt baserat pa specifika MO-beteenden kopplade till brotten. I Figur 2 visas
webbgrinssnittet f6r SAMS som dr uppdelat pa ett antal flikar vilka visas Sverst 1 figuren. Dels finns en
”Hem”-flik vilken innehaller en kort bakgrundsbeskrivning av systemet, en anvindarmanual, samt nyheter
rérande SAMS. Direfter f6ljer ”Inkorgen” i vilken meddelanden som skickats till den inloggade anvindaren
hamnar. ”S6k”-fliken innehiller samma textfilt och kryssrutor som SAB-formuliret och genom denna flik
specificerar anvindaren enkelt sin s6kning genom att kryssa for de kryssrutor som beskriver de sékkriterier
som dr aktuella. Utdver kryssrutorna f6r MO-beskrivning gar det dven att sbka pa:

e Diarienummer: savil specifikt som del av, t.ex. 71200-K” for Skane.
e  Adress: bade specifik savil som delar av gatuadress, postnummer och postort.
e Brottstid: bade specifik savil som intervall, t.ex. fr.o.m.2014-11-14 22:00 t.o.m. 2014-11-15 06:15.

e Anteckningar: fritextfilt ddr Gvriga iakttagelser presenteras.



Fliken mirkt ”SQL S6k™ ir endast tillginglig f6r avancerade anvindare som har kunskap att sjilv skriva
databassokningar i databasspraket SQL och som med denna funktion sjilva kan utféra sGkningar direkt mot
databasen. I Figur 2 visas s6kresultatet fran en sckning som uppfyller f6ljande fem sokkriterier:

1. endast inbrott inom Skine,
endast villainbrott,
endast inbrottet dir girningsmannen tagit sig in pa insynsskyddad plats,
endast inbrott dir girningsmannen har monterat ur en fonsterkassett fOr att ta sig in, samt

AR N

endast inbrott dér tilleripet gods utgdrs av guld/ smycken.
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Figur 2: Skirmdump av webbgrinssnittet tillhérande beslutsstédsystemet SAMS i vilket s6kningar
pa registrerade SAB-formulir kan genomforas.

I Figur 2 visas att dessa sGkkriterier har genererat 19 triffar 1 databasen, varav de forsta 8 visas i bilden. For
varje sOktriff visas brottets diarienummer, brottstid, postort samt vilken typ av spar som sikrats pa
brottsplatsen. For att fi en komplett beskrivning av ett brott baserat pa uppgifterna i SAB-formuliret ska
man klicka pa ”Visa”-knappen lingst till hoger pa varje rad. Om man klickar pa kartbilden visas kartan i
helskidrmslige dir det ges méjlighet att zooma samt flytta runt kartan efter eget behag. Det dr ocksd mojligt
att klicka pa ikonerna pa kartan for att fa en komplett beskrivning av brottet. Vidare dr det mojligt att markera
vissa brott frin stkresultatet som man finner extra intressanta. Detta g6r man genom att klicka i rutan lingst
till vinster pa varje rad. I figuren har tre brott markerats (dessa visas ocksd som roda ikoner pa kartan). De
markerade brotten sparas i en kom-ihdg-lista under rubriken ”Markerade brott” nere till héger i figuren.
Dessa brott kan sedan jimféras i en sida-vid-sida-jiamforelse genom att klicka pa knappen ”Jamfor”. Pa sa vis
ar det mojligt att relativt enkelt se vilka parametrar som stimmer 6verens for samtliga markerade brott, samt



vilka som inte gbr det.

Ovanfor s6kresultaten i Figur 2 finns de tva knapparna ”Dela s6kning” samt ”Prenumerera pa sékning”. Via
dessa dr det mojligt att dela med sig av ett sOkresultat till andra anvindare i systemet. Darmed dr det mojligt
for flera personer att se och diskutera samma MO-s6kningar oberoende var ilandet dessa personer sitter. Vid
en delning kommer mottagaren fi en notifikation om detta i sin inkorg (i figuren kan man se att den
inloggade anvindaren har tre sidana olista notifikationer i sin inkorg). Vidare dr det maijligt att prenumerera
pa sokningar som man dr intresserad av genom att lita SAMS-systemet “komma ihag” sOkningarna. Sa snart
ett eller flera nya SAB-formulir registreras i databasen fir anvindaren en notifikation i sin inkorg och behéver
alltsa inte vid aterupprepade tillfallen manuellt utféra sokningar fér att kontrollera om nagra nya brott
tillkommit. Det dr ocksd mojligt att exportera sékresultat till fil f6r vidare import 1 externa program, t.ex.
Excel.

I framtiden tillkommer en ”Analys”-flik under vilken det kommer finnas en uppsittning analyskomponenter
som man kan applicera pa brott i databasen. Sidana analyser kan besta av enkla frekvensbaserade
sammanstillningar som visar hur vanligt férekommande t.ex. olika godskategorier eller ingangssitt 4r. Det ar
dven enkelt att ligga till en funktion som baserat pé ett eller flera referensbrott kan hitta andra brott som
liknar dessa, eventuellt kombinerat med yttetligare avgrinsningar vad giller geografiska savdl som
tidsavvikelser. Vidare dr det dven moijligt att ligga till mer avancerade analysmetoder, t.ex. for att automatiskt
gruppera brott i sannolika serier baserat pa parametrarna i SAB-formuliren. Fér att 6ka potentialen f6r
sadana analyser kommer ocksd méjligheten finnas f6r personer med programmeringskunskap, t.ex. analytiker
pa KUT:en, att skriva egna analyskomponenter som direfter kan inkluderas i SAMS analysplatform.

3 Automatiska metoder for brottssamordning

Det har tidigare i artikeln visats pa brottsbekimpande myndigheters behov av hjdlpmedel f6r att uppticka
seriebrott. I denna sektion av artikeln behandlas bakgrunden till automatiska analyser, hur man med
automatiska metoder kan jimfora brott sinsemellan samt hur seriebrott skiljer sig at fran vanliga brott ur en
analytisk synvinkel. Sist presenteras tvd metoder fér automatiskt jimférande av brottsplatsinformation.
Metoderna kan anvindas inom verktyg for filtrering och selektering, samt for prioritering av liknande
brottsplatser.

3.1 Bakgrund

Tidigare forskningsresultat tyder pa att en stor andel av de brott som utférs begds av en minoritet av
brottslingar. En studie fran USA visar att 5% av brottslingarna ir involverade i 30% av de fillande domarna
(M Tonkin et al, 2011). Situationen dr liknande i Sverige dir 15% av de kriminella stir f6r 56% av
brottsligheten enligt en BRA-studie utférd pa samtliga personer som lagforts under 20126, Brottsbekimpande
myndigheter i1 Sverige framfdr vidare asikten att en stor andel av bostadsinbrotten begas av professionella
brottslingar som firdas Sver stdrre geografiska avstind dé de utfér brotten. Det har tidigare 1 artikeln visats
pa brottsbekimpande myndigheters behov av hjilpmedel f6r att uppticka dessa seriebrott, som
fortsittningsvis kallas /inkade brott.

Teknisk bevisning, t.ex. DNA och fingeravtryck, har anvints fOr att uppticka linkade brott. Det vill sdga att

6 BRA:s studie "Hogaktiva lagévertridare” http:/ /www.brase/bra/ publikationer /arkiv/publikationer /2014-11-07-hogaktiva-lagovertradare.html
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samma tekniska bevis har upptickts pa olika brottsplatser och dirmed binder samman brotten. Tillgangen till
teknisk bevisning dr dock begrinsad (M Tonkin et al, 2011) och i avsaknad av teknisk bevisning kan
beteendeinformationen anvindas som ett alternativ (C Bennell et al., 2002). Beteendeinformation baserat pa
faktumet att brottslingar som begér en serie brott 6verlag har hog beteendelikhet mellan dessa brott, d.v.s.
girningsmin tenderar att begéd brott pa ungefir samma sitt (Woodhams et al., 2010). Beteendelikhet tenderar
dven att 6ka med erfarenheten hos férévaren, men dven tidsavstindet mellan brotten spelar roll. D.v.s. ju
mindre tid som passerat mellan brotten, desto hogre ir sannolikheten for att brotten utférts pa samma sitt.
Samtidigt begar olika girningsmin Gverlag brott pa olika sitt. Givet en liknande situation, tenderar olika
kriminella personer begi brott pa var £Or sig skilda sitt, d.v.s. lig likhet (Woodhams etal.,, 2010).

Olika aspekter av beteenden kan anvindas £6r jimforelse mellan brott, t.ex. modus operandi, spatial nirhet,
och temporal nirhet. MO kan vidare delas in 1 foljande tre omriden, (1) ingangsbeteende, (2) malets
egenskaper, samt (3) gods (C Bennell et al., 2005). Ingingsbeteende beskriver det férfarande som anvinds f6r
att komma in i bostaden, t.ex. krossade och gick in genom ett fonster pa andra vaningen. Milets egenskaper
betecknar egenskaper hos malsiganden och bostaden som ir utsatt, d.v.s. ifall bostaden har ett isolerat lige,
tva vaningar, larm, etc. Tidigare forskning indikerar att anvindandet av MO-beteende kan forbittra analyser
av brott (Woodhams et al., 2010).

Om man har tillgang till data som beskriver MO-beteende for brott, tex. informationen fran SAB-
formuldren, si kan man baserat pa detta berdkna likheten mellan par av brott. Manga av de studier som
tidigare utférts inom omradet har anvint likhetsmadtt, sisom Jaccardindex, mellan fall f6r att representera
beteendelikhet (Woodhams et al., 2010). Dessa likhetsmatt kan ocksd anvindas inom automatiska analyser av
brott men det medfdr vissa krav pa data som anvinds.

3.2 Data och likhet

For att kunna automatisera analysmetoder, behdver algoritmer kunna rdkna ut likhet mellan brottsfall. Dock
kriver detta att datan ar tillgdnglig i strukturerat format och att det dr samma information som finns tillgédnglig
for alla fall. Brottsplatsuppgifterna fran SAB-formuliren uppfyller dessa krav eftersom de tillhandahaller
informationen i ett strukturerat format dér vi vet att informationsunderlaget dr samma f6r alla brott. For att
beridkna temporal och spatial likhet, d.v.s. hur nira brotten i4r varandra baserat pa tid eller rum, anvinds
geodetiskt avstind (kortaste avstindet mellan tva punkter) samt avstind i dagar mellan brott f6r respektive
egenskap. Givet de strukturerade brottsplatsuppgifterna avseende MO-beteende, kan man berdkna likheten
mellan par av brott genom Jaccardindex (Woodhams et al, 2010). Jaccardindex, dven kint som
Jaccardkoefficient eller Tanimotokoefficient, dr ett matt pa likhet mellan tva entiteter, A och B. Likheten
beriknas genom att de uppgifter som ér identiska £f6r bade A och B (d.v.s. det matematiska snittet) divideras
med samtliga uppgifter f6r A och/eller B (d.v.s. unionen mellan dem). Resultatet blir ett likhetsmétt mellan O
och 1, dir 1 representerar tvd identiska entiteter medan O representerar tvd helt olika utan nigot gemensamt
Overlapp. I detta arbete har vi istéllet anvint Jaccardawstand, vilket utgdrs av ett inverterat Jaccardindex som
beriknas enligt ekvationen nedan. Aven Jaccardavstindet ligger inom intervallet O och 1, men 0 representerar

istallet tvd identiska entiteter (avstindet mellan dessa dr 0) medan 1 representerar tvd totalt olika.
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Bostadsinbrott i denna studie anses vara linkade, d.v.s. inga i samma serie, dd polisen har knutit en eller flera
gemensamma girningsmin till samtliga av brotten. Ett exempel pa tvé linkade bostadsinbrott visas i Figur 3.
Fo6r de bada brotten visas Jaccardavstindet fOr ingingsegenskaperna, malegenskaperna, god segenskaperna,



sparegenskaperna, samt malsigaregenskaperna. Dessutom visas de spatiala och temporala avstinden mellan

brotten, samt en visuell representation av det spatiala avstindet.

Egenskaper Virde Karta
Temporal 79 dagar o

Spatial  11.383 kilometer
Kombinerad 0.380
Ingéng 0.483
Mal 0.424

Gods 0471 3
Spar 0.182
Malsigare 0.353

Figur 3: Exempel pa tvi linkade bostadsinbrott som utforts av samma girningsman.

Det gar att se en tydlig skillnad mellan linkade och olinkade inbrott baserat pa brottsplatsuppgifterna i SAB-
formuldren nir det giller spatiala och, i viss man, temporalavstind, vilket visas i Figur 4. Detta giller dven for
de olika MO-beteende dir brottsplatsuppgifterna dr mer lika f6r linkade brott 4n andra, d.v.s. har ett
Jaccardavstand nirmare 0. Denna separation 4dr nigot som antyds dven om man studerar tex.
ingdngsbeteende vilket visas 1 Figur 5, samt malsdgandeegenskaper och i viss utstrdckning stulet gods. Detta dr
inte ovintat da liknande resultat har rapporterats fran Storbritannien (Woodhams et al., 2010).

For att med sikerhet kunna siga i vilken utstrickning det finns skillnad mellan linkade och olinkade brott
behdvs ett statistiskt test. Ett sidant 4r Wilcoxons Signed Rank Test vilket visar att det finns en statistisk
signifikant skillnad, vid signifikansnivan 0.05, mellan linkade och olinkade brott for alla egenskaper utom
brottsmalets egenskaper. Detta antyder starkt att det finns skillnader mellan linkade och olinkade brott samt
att det ddrfor ocksd dr méjligt att hitta automatiska indikatorer £6r detta.
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Figur 4: Diagrammen visar avstand (tid och rum) mellan brott utférda av samma girningsman eller
olika girningsmin. Bla representerar brottspar utforda av samma girningsman. Dessa ar tydligt



nérmare varandra, alltsa avstind nédrmare 0, 4n brottspar utférda av olika girningsmain.
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Figur 5: Diagrammet visar avstandet f6r ingangsbeteende mellan brott utférda av samma
girningsman eller olika gidrningsmin. Bla representerar brottspar utférda av samma girningsman.
Dessa ir ofta ndrmare varandra, alltsa avstand ndrmare 0, 4n brottspar utférda av olika girningsmén.

For nirvarande jamfor polisen bostadsinbrottsrapporter for att uppticka linkar manuellt. Jimf6relsen utférs
genom att titta pa likheten mellan brott med avseende pd MO, spatial nirhet, temporal nirhet, och fysiska
bevis. Som vi tidigare visat dr detta en tidskrivande process som skalar daligt och som dirfor inte kan vara
heltickande.

3.3 Automatisk analys

Det problem som vi primirt tittat pa 4r hur man kan géra den stora mingd brottsplatsinformation som
I6pande strémmar in till polisen frin bostadsinbrott hanterbar f6r analytiker och brottssamordnare. Vi tror
ddrfér att automatiska analysmetoder och beslutsstédsystem kan underlitta arbetet med mangdbrott for
polisen. Nedan tar vi ddrfér upp tvi typer av intressanta metoder. Dels &lustringsmetoder £61 att filtrera och
selektera bland bostadsinbrott, samt &/assificeringsmetoder 61 att prioritera bland bostadsinbrott.

3.3.1 Klustringsmetoder for filtrering av bostadsinbrott

Automatisk brottslinkning kan ses som upptickt av brott som dr vildigt lika varandra enligt en eller flera
egenskaper. Detta problem ir nigot som klustringsalgoritmer kan 16sa genom att dela upp brott i separata
grupper baserat pa hur lika de dr baserat pa nagot limpligt likhetsmatt, t.ex. Jaccardavstind. Losningen fran
en klustringsalgoritm kan representeras som en grafstruktur, se Figur 6, vilken beskriver en uppsittning noder
sammankopplade av bagar vilka kan ha olika vikter baserat pa graden av likhet. Enligt tidigare
forskningsresultat tenderar girningsmin att bega inbrott pa ungefir samma sitt, medan olika girningsmins
beteende skiljer sig 4t. Foljden av detta blir att brotti samma serie kommer att vara mer lika varandra dn de ar
lika andra brott, dven om det finns manga 6verlapp. Dessa brott kommer alltsa ha relativt héga virden pa



bagarnas vikter som knyter samman noderna.

Exemplet i Figur 6 visar en klustringslésning av bostadsinbrott ddr varje nod representerar ett inbrott. For
enkelhetsskull dr viktningen pa bagarna antingen O eller 1, d.v.s. antingen hor tva inbrott thop eftersom de
anses vara utférda av samma girningsman, eller inte. De blda och gréna noderna representerar tva olika serier
utférda av olika girningsmin. Medan de vita noderna representerar inbrott dir det saknas uppgifter kring
vem girningsmannen ir. Genom att gruppera brottsfallen péd detta sitt framkommer monster som kan ge
indikationer pa brott som skulle kunna vara utférda av samma girningsmannakonstellationer. Malet med
denna typ av klustringsanalyser ir att:
1. debrott som man vet begitts av samma garningsman placeras i samma kluster/ setie,
2. knyta inbrott som tidigare saknat information om girningsmin till kinda serier f6r att ge
brottssamordnare en riktning att ga pa,
3. knyta samman flera olika brott som saknar information om girningsman fér att pa sa sitt
férhoppningsvis na synergieffekter nir informationsfragment fran de olika brotten liggs samman,
4. gruppera brott som inte ingar i nigon serie separat.
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Figur 6: Exempel pa klustring av bostadsinbrott dir de grona och bl noderna tillhér tva olika serier,
medan de vita noderna saknar uppgifter om girningsman.

Vi har studerat hur klustringsmetoder kan anvindas for att filtrera bland brott, vilket forutsitter att vi vet
vilka brottsplatsegenskaper som kan anvindas for att gruppera brotten pa ett relevant sitt. Darfér har vi
utfort tva studier baserat pa 200 inbrott som hade avpersonifierad girningsmannainformation kopplad till sig,
d.v.s. information sd att man kan siga att brott A och B ir utférda av samma girningsman och att de dirmed
anses vara linkade. Klustringslosningarna utvirderas med hjilp av ett flertal utvirderingsmatt. Ett av dessa ér
Rand-index: som anvinds for att mita hur vil en klustringslésning Sverensstimmer med det riktiga resultatet,
d.vs. facit baserat pa girningsmannainformationen. Resultatet dr ett index mellan 0 och 1, déir 1 4r helt
korrekt, d.v.s. brott som ska vara i samma gruppering ir i samma gruppering och brott som inte ska vara i
samma gruppering ir placerade i olika grupperingar.

Fyra klustringsalgoritmer har undersékts, da valet av klustringsteknik dr beroende av den data som analyseras
samt vilket avstindsmatt som anvinds. Algoritmerna som undersokts dr Hierarchical klustringsalgoritmen,
Spektrala  klustringsalgoritmen,  Expectation = Maximizaton (EM) algoritmen, samt Min-cut
klustringsalgoritmen. Alla utom EM algoritmen anvinder sig av en avstandsfunktion for att gruppera



objekten de klustrar. Hur algoritmerna fungerar kommer inte att presenteras nirmare hir’. Algoritmerna har
utvirderats mot brottsplatsinformationen fran SAB-formuliret och resultaten utvirderades med bla.
Randindex. Resultaten har direfter testats med relevanta statistiska test, t.ex. Friedmans Test.

Ett intressant resultat r6r de olika MO-beteendenas limplighet att representera likheten mellan brott. Bista
prestanda visade sig egenskaperna rérande bostadens egenskaper (Randindex péd 0.7), girningsmannens
tillvigagangssitt (Randindex pa 0.76) samt spatiala avstind (Randindex pa 0.81) ha. Dessa resultat stimmer
vil Overens med resultaten fran tidigare forskning inom omradet. Prestandan for tillvigagingssitt och
bostadsegenskaper tyder pa att det finns viss enhetlighet avseende beteende inom serier, samt att denna
enhetlighet skiljer mellan brottslingar i en sidan omfattning att det 4r mojligt att skilja pa brottslingar. Vidare
visar resultaten att valet av brottsplatsinformation f6r att mita avstinden mellan inbrotten paverkar
klustringsresultatet. Resultaten pekar pa att kombinationer av flera MO-beteende ger mer relevanta
klustringslosningar dn da inbrotten klustras baserat pa ett enstaka MO-beteende, tex. endast
ingdngsegenskaperna. Dock madste ta man beakta att den inb6rdes konfigureringen av vikterna mellan de
kombinerade MO-beteendena har avgérande betydelse £6r slutresultatet.

En nackdel med avstindsmatt dr att inte alla tillgingliga klustringalgoritmer kan hantera dessa matt. Vissa
algoritmer dr baserade pé andra grundliggande principer, vilket gér dem obrukbara pa klustringsproblemet av
bostadsinbrott. Emellertid indikerar studierna att den Spektrala klustringsalgoritmen édr en bra kandidat for att
16sa problemet med klustring av bostadsinbrott. Spektral var den hégst rankade algoritmen och den
presterade signifikant bittre 4n bdde Min-cut-algoritmen och den Hierarkiska klustringsalgoritmen (p<<0.05).
Detta tyder pa att algoritmen kan hjilpa brottssamordnare inom brottsbekimpande myndigheter att hitta
seriet och didrmed effektivisera brottssamordningen av bostadsinbrott genom att fungera som ett
selekteringsverktyg i ett beslutsstodsystem.

3.3.2 Klassificeringsmetoder for prioritering av brott

Utover klustringsalgoritmer dr det dven méijligt att automatisk uppskatta sannolikheten for att tvd brott dr
linkade med hjilp av en trinad modell i form av en &lassificerare. Det finns olika metoder for att skapa en
klassificerare, men vid tidigare forskning pa brottslinkning har logistiska regressionsmodeller anvints vilka
dirfér kan anses utgbra en limplig kandidat att studera vidare. En logistisk regressionsmodell kan baserat pa
ett antal ingangsvariabler anvindas for att forutsiga en bindr klassificering for att avgora huruvida tva inbrott
ir relaterade eller ¢j. Givet en uppsittning triningsdata med kinda svar (d.v.s. vetskapen om att ett par av
inbrott ir linkade eller ¢j), konstrueras automatiskt en modell som forutsidger bindra utfall (om paret dr linkat
eller ej). Modellen lir sig hur den ska skilja mellan linkade och olinkade brott. Nir klassificeringsmodellen vil
skapats baserat pa triningsdatan kan denna modell (eller klassificerare) anvindas till att f6rutspd sambanden
mellan nya brottspar som alltsa inte ingatt i triningsmingden. Resultatet fran klassificeraren dr ett virde
mellan 0 och 1 vilket representerar olinkade respektive linkade brott. Med hjilp av metoden dr det moijligt att
férenkla polisens arbete genom att berdkna sannolikheten att ett antal brott har samma girningsman som ett
referensbrott (d.v.s. ett brott som for tillfillet utreds). Resultatet kan sedan visualiseras som en prioriterad lista
6ver relaterade brott dir de brott som troligen dr utférda av samma gérningsman som for referensbrottet ér

overst.

Metoden har undersokts 1 Storbritannien (] Woodhams, 2010) och har da haft bra resultat. Dock har den

7 Den nyfikne hinvisas till engelska Wikipediasidan f6r klustringsanalys: http:/ /en.wikipedia.org/wiki/Cluster_analysis



bara testats pa mindre geografiska omraden, samt med data fran fritextrapporter. Det senare gor att det kan
vara svart att fi ut samma information frin alla brott, d.v.s. antalet tillginglica brott med ritt
informationsunderlag blir firre samt att det 4r resurskrivande att fa ut informationen p.g.a. manuellt arbete.
Det kan dven vara si att de kriterierna som indikerar att det 4r samma girningsman skiljer sig mellan
Storbritannien och Sverige. Trots dessa svagheter var resultaten fran den brittiska undersékningen sa pass
intressanta att vi ville utvirdera metoden under svenska férhallanden. Dérfér har en modell trinats pd 160
slumpvis utvalda brottspar dér 80 ir linkade och 80 olinkade. Modellen utvirderades pd hur vil kalibrerad
den var samt hur vil den lyckades estimera okidnda brottspar. Kalibreringsutvirdering gors for att forsta pa
vilket sidtt modellen felestimerar, och resultatet visar att modellen hellre filler 4n friar di den 4r osiker, d.v.s.
vid linkningssannolikheter runt 0.4-0.6.

Vidare utvirderades ocksa triffsikerheten och den logistiska regressionsklassifierararen hade, for relaterad
data dir vi sa att sdga har ett facit jimfora med, en triffsikerhet pa ca 91%. Fran polisen erh6ll vi dven hur
mycket tid som krivdes for att géra en manuell jimférelse av RAR-anmailningarna f6r 25 brottspar.
Resultaten visar klassificeraren, givet polisens muvarande arbetssitt, kan reducera tiden som krivs med upp
till 50%. Dock hoppas vi att dessa automatiserade metoder kan forindra polisens arbetssitt si att man istillet
for att forsoka hitta monster bland den for stunden inkommande sttdmmen av brott, snarare anvinder sin
kompetens fOr att nysta i de monster som automatiska metoder identifierar bland satlga brott.

Modellen ir avsedd att anvindas som ett stdd i form av ett selekteringsverktyg och kan pa inget sitt ersitta
vare sig minniskans analytiska eller slutledningsférmaga. Att helt sonika acceptera att paren som féreslagits av
beslutsstodsystemet faktiskt dr linkade ska e gbras. Som tidigare beskrivits tenderar klassificeraren, nir den
ir osiker, att Overskatta sannolikheten f6r en link. Den Overskattningen av modellen och det faktum att
minniskor berdrs innebir att de brottsbekimpande myndigheterna manuellt maste utvirdera linkarna
foreslagits av klassificeraren. Diremot dr Gverskattningen en mycket positiv egenskap f6r en teknik som ska
anvindas som ett selekteringsverktyg.

Anvindandet av Klassificeringsmodeller for att uppskatta brottskoppling bygger pa att kinda serier med
uppklarade fall finns tillgdnglica eftersom dessa utgér den nédvindiga triningsdatan (de uppgifter som
anvinds fOr att trina upp modellen). Bland de uppklarade fallen kan det finnas en dverrepresentation av en
viss typ av girningsmin eller andra partiska egenskaper, tex. en Gverrepresentation av lokala brottslingar
eftersom de dr vilkdnda. Trots detta indikerar véira resultat att man med hjilp av modellen kan filtrera bort
fall som inte dr linkade, och dirmed ocksi kraftigt minska tiden som krivs for att jimfoéra
brottsplatsrapporter. Dirmed skulle resurser kunna frigéras som istillet kan fokuseras pa en intensifierad
analys av de potentiellt linkade fallen. Dessa resultat pekar alltsa pa en moijlighet att anviinda datoralgoritmer
f6r att hjilpa brottsbekimpande myndigheter med filtrering och priotitering av bostadsinbrott f6r vidare
manuell analys av kompetent personal.

4 Diskussion samt utvecklingspotential

Hela tanken bakom det fOreslagna arbetssittet dr att anvinda kunskap om problemdominen som grund f6r
alla slutgiltiga beslut. Alltsd, medan ett kunskapsdrivet beslutsstodsystem ger en sannolikhet for ett visst
monster, finns det sdklart alltid en mojlighet £6r fel. Beslutsstddsystemet syftar till att bitrdda utredning och
underrittelsearbete f6r brottsbekimpning, men kan potentiellt styra utredningen at fel hall. Det slutliga
beslutet £f6r varje forslag maste dérfor fattas av en expert med dominkunskap (D ] Power, 2001). Dessa



tekniker kan alltsa aldrig ersitta den minskliga dominexperten pa nagot sitt, men tillsammans kan de
komplettera varandra vilkket bor ge effektivare hantering av brottssamordningen. Dessutom tillfér de

automatiska metoderna en transparant och evidensbaserad process som kan ge mer objektiva bedémningar

(C Bennell et al., 2010).

Beslutsstodsystemet som presenteras i denna artikel, samt de tillhérande metoderna som undersokts, ska ses
som ett ridgivande system. Ifall det arbetssitt som idag anvinds kring brottssamordningen fortsitter kan de
nya metoderna kunna minska arbetsbérdan hos polistjanstemin, d.v.s. arbetet med att frimst analysera nya
brott som kommer in utan att gbra nigon heltickande mappning mot tidigare inbrott. Nackdelen med detta
arbetssiatt 4r si klart att antalet inbrott som analyseras ir kraftigt begrinsat vilket vidare innebir att
majoriteten av brottsmonster med stérsta sannolikt f6rblir oupptickta. Om arbetssittet istillet justeras sd att
beslutsstodsystemet ger forslag pa potentiella serier vilka brottssamordnarna dérefter analyserar manuellt sa
kan fler serier identifieras. En foérutsittning f6r att detta ska fungera dr givetvis anvindningen av ett IT-
baserat beslutsstodsystem (G Oatley, 2000).

Med ett sidant beslutsstodsystem pa plats ges alltsa moijligheten att genomféra kompletta analyser mellan
brott. Dirigenom kan ocksa brottssamordnarna fokusera sina resurser till de fall som rekommenderas. Nagot
som rimligen bor ge en 6kad relevans och dérigenom boér dven antalet personuppklarade fall 6ka. Genom att
anvinda en grupperingsmetod, som inte uteslutande bygger pa rumsliga och tidsuppgifter utan ocksd MO-
beteende vid en forsta selektering, skulle brottsbekdmpande myndigheterna mer effektivt kunna avgéra vilka
fall man ska fokusera pa for att identifiera serier. Det skulle i sin tur frigbra resurser att ligga pd just dessa
brott. Detta skulle ytterligare kunna underlittas genom att anvinda en prioriteringsmetod f6r att uppskatta
sannolikheten for att fallen i serien begitts av samma girningsman. Da skulle en mer effektiv jimférelse
mellan fall som inte nédvindigtvis dr ndra i tid och rum mdjliggbras. Dessutom kan systemet géras
minutoperativt, d.v.s. sa snart ett formuldr registreras i databasen mojliggdrs dven sdkningar pa det, eller dnnu
hellre automatiska analyser.

Aven om den strukturerade brottsplatsregistreringen 2014 anvindes inom bla. de tre storsta
linspolismyndigheterna si registreras inte SAB-formulir vid mer dn 27% av inbrotten i de anslutna
polismyndigheterna. Grundorsaken till detta ir att textuella anmalningar i RAR fortfarande utgér obligatorisk
och officiell anmilningsmetod. Dirfér ses SAB-formuliret som ett extra moment som patrullerna ute pa filt
inte alltid ser nyttan med. Att motivera polispatruller om nyttan med den strukturerade uppgiftsinsamlingen ar
ytterst viktigt. FOr att motivera poliser pa falt har vi darfér bla. skapat en kortare film pa niagra minuter som
visar hur den strukturerade brottsplatsinformationen senare méjliggdr sOkningar samt automatiska analyser
baserat pa MO-beteende i SAMS. Samtliga polispatruller vi talat med tycker att SAB-formuliret ir en bra
hjilp da de ska dokumentera ett bostadsinbrott. I och med mdijligheten att automatiskt kunna fa en
textbeskrivning av en brottsplats baserat pa kryssen i SAB-formuliret dr vi 6vertygade om detta positiva
omdoéme kommer halla i sig. Under inférandet har det varit en del mindre barnsjukdomar med formulirets
utformning, men inga storre problem har identifierats.

Nir det kommer till utvirdering av hur vil metoden fungerar vad giller antalet personuppklarade brott sa
finns det ett stort problem, nimligen att det endast registreras SAB-formulir 1 7-46% av inbrotten i de fére
detta linspolismyndigheter som utvirderat metoden, snittet ligger pa 27%. Detta gbr det ytterst svirt



samordna brotten dd detta kan liknas vid att ligga ett pussel ddr man saknar mellan 54-93% av pusselbitarnas.
Trots detta har ett antal inbrottsserier identifierats i Skidne och Vistra Gotaland m.h.a. SAMS. Vi dr dock
Overtygade om att det skulle handla om betydligt fler serier ifall den standardiserade brottsplatsregistreringen
utgjorde den obligatoriska anmalningsrutinen.

Den bakomliggande metodiken kring strukturerad registrering av bostadsinbrott med SAB-formuliret ér
mojlig att utvidga till andra brottskategorier. Tva férutsittningar maste vara uppfyllda for att en brottskategori
ska vara en limplig kandidat att applicera  beslutsstodsystemet och de automatiska
brottssamordningsmetoderna pa. Dels behdver brottskategorin generera en stérre méingd brott per dr samt
inkludera serieproblematik, alltsa att garningsmin typiskt begar flera sidana brott i f6ljd. Inom mingdbrotten
finns det flera sddana brottskategorier som ér intressanta att studera vidare.

I skrivande stund implementeras tva nya digitala formulir i1 samarbete med den nationella
transportsikerhetsgruppen 1 Vistra Gotaland, dels ett formuldr for Dieselstolder samt ett formuldr for
transportstolder. Andra brottskategorier som férhoppningsvis kan félja ir, tex. aldringsbrott, metallstélder,
batmotorstolder, samt andra typer av inbrottsstolder, tex. frin butiker, féretag och fritidshus. Flera av dessa
brottskategorier har kopplingar sinsemellan, tex. ses Dieselstdlder och batmotorstSlder som sa kallade
indikatorbrott f6r bostadsinbrott. Detta innebir att en del gidrningsmin som begir bostadsinbrott ocksa begér
tex. Dieselstolder vilket betyder att dessa brott dr intressanta att analysera gemensamt. I IT-stédet SAMS
kommer det vara moijligt att genomfdra gemensamma sékningar pa samtliga brottskategorier som ir
inkluderade i systemet, vilket ger yttetligare mojligheter att d4ven knyta ihop intressanta informationsfragment
fran brottsplatser mellan olika brottskategorier.

En lite avvikande typ av brottslighet som det skulle vara intressant att utvirdera metodiken pé dr Internet-
baserade brott, t.ex. olika former av bedrigerier. Genom att strukturera registreringen av brottsuppgifter fran
dessa brott med ett formulir dr det rimligt att tro att man pa ett effektivt sitt skulle kunna knyta samman
brott med liknande MO. Eftersom sparen frin manga Internetbaserade brott bestir av textdata, t.ex. e-
postadresser, webbadresser/dominnimn, telefonnummer eller IP-adresser, si dr det fullt moijligt att
automatiskt linka samman brott baserat pd dessa spir. Just kombinationen mellan sidan automatisk spér-
linkning och korrelering av MO-beteende skulle vara mycket intressant att studera vidare.

Oavsett vilka brottskategorier som inkluderas vore det dven intressant att underséka hur den strukturerade
informationsinsamlingen samt de automatiska metoderna skulle fungera vid internationella samarbeten.
Under hésten 2014 besokte vi Europol i Haag for att presentera metodiken vilket genererade stort intresse.
Detta gav oss dven moijlighet att presentera metodiken fér de nordiska deskarna hos Europol?. Initiala
kontakter har alltsd tagits med vara nordiska grannlinder och de ir intresserade av att samarbeta. Om ett
sadant samarbete skulle falla vil ut kanske det inom en snar framtid blir méjligt att f6lja, samt 1 viss méan
forutspa, mobila vinningskriminellas (MOCG:s) stoldturnéer mellan FEuropeiska linder och 6ver olika
brottskategorier.

8 Statistiken bygger p4 antalet registrerade SAB-formulir under jan4jun 2014 per linspolismyndighet dividerat med antalet anmilningar av
bostadsinbrott som respektive myndighet gjort under jan-jun 2014 enligt BRAss statistik.

9 Vi har inget vinstintresse i detta arbete utan rittsvirdande myndigheter ges mdojlighet att fritt anvinda samt vidareutveckla samtliga av de
forskningsresultat (inkl. IT-st6d m.m.) som presenterats i denna artikel inom ramen f6r deras réttsvardande arbete.



5 Slutsatser

I denna artikel presenteras en metodik fOr att systematiskt samla in brottsplatsinformation fran méingdbrott
pa ett strukturerat sitt vilket méjliggdr en effektivare brottssamordning. Vidare har dven en prototyp pi ett
webbaserat beslutsstodsystem presenterats som tilliter brottssamordnare att s6ka samt gbra jamforelser
mellan brott baserat pa dels spatiala och temporala samband, men dven modus operandi-beteende fran
girningsmainnen.

Som ett komplement till metodiken och beslutsstodsystemet presenteras dven forskningsresultat som
automatiskt, med hjilp av si kallade sjilvlirande datorsystem (eng. data mining), identifierar monster i
brottsplatsinformation, vilka kan visa pa sannolika brottsserier. Dessa metoder kan tillhandahalla ett
selekterings eller filtreringsverktyg som kan pavisa sidana monster f6r brottssamordnare, som sedan manuellt
analyserar dessa mer utforligt. All forskning pa omradet 4r dock 6verens om att dessa automatiska metoder
inte kan ersitta minskliga dominexperter i form av brottssamordnare. Istillet ska beslutsstodsystemen ses
som ett verktyg som kan ge ett effektivare polisidrt arbetssitt dir brottsamordnare och analytiker far st6d av
ett objektivt och evidensbaserat hjilpsystem.
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